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1. Uvod

Od kraja 1990-tih, vlade donose zakonske propise koji od kompanija traze da primenjuju strogu
kontrolu nad poslovanjem. Cilj ove kontrole je da se investitorima jasno ukaZe na rizike i da se krajnji
korisnici zastite od zloupotrebe licnih podataka. U globalnoj ekonomiji koja sve vise rukovodedu
strukturu smatra direktno odgovornom za posledice u okviru njihovog poslovanja, kompanije moraju
da budu u stanju da pokazu da se sluze efektivnim procesima ili pak da se suoce sa ozbiljnim
posledicama, pa cak i da rizikuju da budu podlozZne krivicnoj odgovornosti. Kako informacione
tehnologije imaju klju¢nu ulogu u svetu poslovanija, IT procesi i njihova efikasna primena sada
predstavljaju glavne komponente prilikom provere usaglasenosti sa standardima.

Enthusio™ MSP omogucava pruzaocima usluga (MSP — Managed Service Provider) da povecaju svoj
godisnji prihod tako Sto nude usluge kontrole i upravljanja koje su posebno orijentisane ka
usaglasenosti sa standardima od znacaja za njihove klijente.

U zavisnosti od konkretne vrste poslovanja, klijenti MSP-a ¢e imati koristi od onih njihovih usluga koje
su usmerene ka bezbednosti, privatnosti, dostupnosti i proceni rizika.

Ovaj dokument opisuje:
e osnovna zakonodavna dokumenta koja se odnose na SMB (Small Medium Business)

preduzeda i kakvu ulogu pruzaoci usluga mogu da imaju obezbedujudi im podrsku
o kako koristiti Enthusio™ MSP u cilju pruzanja najboljih usluga uslovljenih standardima

Ovaj dokument polazi od pretpostavke da ste i Vi jedan od partnera u koris¢enju Enthusio™ MSP
kome ono sluZi za kontrolu i upravljanje ICT okruZzenjem Vasih klijenata.
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2. Kratak pregled: IT upravljanje i usaglasenost sa standardima

Vlade mnogih zemalja na medunarodnom nivou (narocito SAD, Kanada i Evropska unija) ve¢ su
donele zakonske propise vezane za IT sisteme upravljanja kako bi kompanije svojim investitorima i
klijentima pruzile dokaz o odgovornom poslovanju. Veliki deo te odgovornosti leZi upravo na onima
koji upravljaju IT procesima jer informacione tehnologije obi¢no imaju dodira sa svim aspektima
poslovanja jedne kompanije.

Zakoni opisani u daljem tekstu uti¢u na odredene vrste poslovanja, na razlicite nacine. Neki se
odnose na poslovanje svih obima; drugi samo na javna preduzeéa. Neki zakoni, npr. HIPAA, pogadaju
samo pojedine grane nekih oblika poslovanja, kao Sto je poslovanje u oblasti zdravstvene nege. Za
SMB preduze¢a moZze da bude veoma sloZeno i skupo da shvate kako najbolje da upravljaju IT
infrastrukturom da bi poslovali u skladu sa ovim zakonima. Takode, to moZe i da ih zbunjuje, jer
nijedan od ovih zakona eksplicitno ne propisuje odredene IT zahteve. Takode kompanije nisu duzne
da same sprovode kontrolu upravljanja kako bi funkcionisale u skladu sa zakonom, ali one mogu da
budu odgovorne ukoliko nesto nije u redu.

Primenom Enthusio™ MSP mozete svom kupcu da pomognete da prepozna kriticne tacke u svojoj IT
mrezi koje se mogu regulisati. KoriSéenjem kontrolne liste iz 4. poglavlja — Ponuda paketa standarda
sa Enthusio™ MSP bicete u moguénosti da nudite paket usluga za proveru usaglasenosti sa
standardima, a koje se odnose na sedam glavnih zahteva u vezi sa IT, zajednickih za vecinu ovih
zakonskih propisa.
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3. Koji zakoni najviSe pogadaju Vase klijente?

Postoji niz akata koja se primenjuju na kompanije (male i velike) Sirom sveta. Gledano iz ugla IT, ona
se uglavnom odnose na mogucnost organizacija da odrzavaju zadovoljavajuci nivo standarda u oblasti
bezbednosti i privatnosti. Nadlezni za upravljanje IT sistemima moraju da obezbede raspolozivost
usluga i podataka, integritet podataka i smanjenje rizika od finansijskih gubitaka usled loSe primene i
odrzavanja IT infrastrukture. U ovom odeljku dat je pregled glavnih zakonskih akata i propisa koji
mogu da budu od znacaja za vase klijente.

Bez obzira na sama zakonska akta, kompanije koje se u svakodnevnom poslovanju oslanjaju na svoju
infrastrukturu treba svakako da ulazu u kontrolu i odrzavanje svojih mreza. Moguénosti koje pruza
Enthusio™ MSP igraju kljuénu ulogu u obezbedivanju usaglasenosti jedne kompanije sa standardima i
to na rentabilan i efikasan nacin.

Sarbanes-Oxley (Sarbox)

Primena na teritoriji: SAD/Sirom sveta

Odnosi se na: Javna preduzeca

Opis: Sarbanes-Oxley (Sarbox) akt donet je u SAD 2002. godine.

Ciljnu grupu ovog zakonskog akta Cine sva preduzeca podlozna javnoj prodaji na americkoj berzi.

Cilj ovog akta je da se obezbedi tacnost finansijskih podataka jedne kompanije i pouzdanost za to
odgovornih sistema. lzazov za IT leZi u upravljanju bezbednom i kontrolisanom infrastrukturom za
manipulisanje podacima, procesima i istorijom podataka. Mada se ovaj akt odnosi na velika i ve¢
stabilna preduzeca, njegov visok profil imao je Sirom sveta veliki uticaj na postavljanje standarda
pokazujuci kako sve oblasti poslovanja treba da funkcionisu.
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Gramm-Leach-Billey (GLBA)

Primena na teritoriji: SAD
Odnosi se na: Finansijski sektor
Opis: Gramm-Leach-Billey (GLBA) je drugi americki akt iz 1999. godine.

Odnosi se na sve americke finansijske institucije, velike i male, a cilj mu je obezbedivanje integriteta
finansijskih podataka i podataka o klijentu. Uloga IT sektora je da primenjuje sisteme bezbednosti i
autorizovanog pristupa i da postavlja sredstva zastite protiv upada i rizika. Ovaj tip uskladenosti sa
standardima vaZan je za mnoge male pruzaoce finansijskih usluga koji svoj uspeh baziraju na
ugovorima o pruzanju usluga. Sli¢ni zahtevi na svetskom nivou mogu da se nadu u dokumentu The
New Capital Accord (Basel Il) 1998/2005.

Basel Il

Primena na teritoriji: Sirom sveta
Odnosi se na: Finanskijski sektor

Opis: Medunarodni ekvivalent americkom zakonskom aktu Gramm-Leach-Billey (GLBA)

USAPATRIOT Akt, 2001, ili “Patriot Act”

Primena na teritoriji: SAD
Odnosi se na: Fizicka lica i ustanove

Opis: USAPATRIOT Akt (USAPATRIOT) iz 2001. Odnosi se na sve americke kompanije i nastoji da
spreci podrsku i finansiranje terorista. Takode, cilj mu je da spreci izvoz specifi¢ne IT opreme posebne
namene u odredena medunarodna podrucja.

Federal Food & Drug (21- CFR-11) - Federalni akt o hrani i lekovima

Primena na teritoriji: SAD
Odnosi se na: Zdravstveni sektor

Opis: Ovaj zakon odnosi se na sve kompanije Ciji se rad zasniva na propisima o hrani i lekovima (u
Americi FDA). Cilj ovog akta je bezbednost, integritet i raspoloZivost podataka. To je narocito bitno u
zdravstvenom sektoru koji se oslanja na preciznost podataka o pacijentima i proizvodima.
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European Union Data Protection Directive

(Direktiva Evropske unije o zastiti podataka)
Primena na teritoriji: Evropske unije
Odnosi se na: Sve oblasti poslovanja

Opis: Akt EUDPD (Direktiva Evropske unije o zastiti podataka) regulise Siru kategoriju tzv. “licnih
podataka” Sto podrazumeva “bilo kakve podatke u vezi sa nekom osobom sa utvrdenim ili moguéim
identitetom” (nosilac podataka).

Payment Card Industry Data Security Standard (PCI-DSS)

(Standard o zastiti podataka u industriji platnih kartica)
Primena na teritoriji: Sirom sveta
Odnosi se na: Dilere kreditnih kartica

Opis: Donet je 2004. godine od strane vodecih kompanija za izdavanje kreditnih kartica koje su Zelele
da budu sigurne da ce se njihovi dileri pridrzavati specificnih mreznih standarda u cilju zastite samog
sistema kreditnih kartica kao i vlasnika kartica od mogudée zloupotrebe. Ovaj standard odnosi se na
sve ustanove koje izdaju platne kartice i ima pet osnovnih ciljeva: izgradnju i odrZzavanje bezbedne
mreZe; zastitu transakcionih podataka; zastitu od zloupotrebe; primenu strogih mera kontrole
pristupa i redovnu kontrolu i testiranje mreza.

Notification of Risk to Personal Data Act (NORPDA - US 200)

(Akt o obavestavanju o ugroZenosti licnih podataka)
Primena na teritoriji: SAD
Odnosi se na: Sve americke kompanije i gradane

Opis: Cilj ovog propisa je da se gradanima garantuje da ¢e ih agencije obavestiti u slué¢aju da su
njihovi licni podaci negde dobijeni neovlas¢enim putem. Zahtev za IT je da obezbedi pouzdane
sisteme bezbednosti i dojavljivanja. Izmedu ostalih, tu je i Evropska direktiva o zastiti podataka iz
1995.
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Health Information Portability & Accountability Act (HIPAA)

(Akt o prenosivosti i raspoloZivosti zdravstvenih podataka)
Primena na teritoriji: SAD
Odnosi se na: Zdravstveni sektor

Opis: Ovaj propis iz 1996. odnosi se na sve americke zdravstvene ustanove. Cilj mu je poboljsanje
funkcionisanja zdravstvenog sistema i garantovanje privatnosti zdravstvenog kartona pacijenta.
Zahtev za IT je da se poboljSa bezbednost i interoperabilnost informacionih sistema, kao i poboljsanje
sistema izveStavanja.

Personal Information Protection and Electronic Documents
Act (PIPEDA - Canada 2000)

(Akt o zastiti licnih podataka i eletronskih dokumenata)
Primena na teritoriji: Kanade
Odnosi se na: Zdravstveni sektor

Opis: PIPEDA ima za cilj da izbalansira pravo pojedinca na privatnost sa potrebama organizacija da
prikupljaju, koriste ili otkrivaju tude licne podatke u legitimne poslovne svrhe. Odnosi se na sve
kanadske kompanije i agencije i ograni¢ava upotrebu i otkrivanje licnih podataka dobijenih u procesu
obavljanja posla. Znacaj za IT je odgovornost u obezbedivanju pouzdanih sistema bezbednosti i
izveStavanja.
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4. Ponuda paketa standarda sa Enthusio™ MSP

Nadleznosti pruzaoca IT usluga igraju znacajnu ulogu u kontrolisanju uskladenosti sa standardima.
Procena uskladenosti sa standardima obi¢no zahteva sprovodenje revizije. Sa aspekta IT, ovi oblici
kontrole obi¢no su usmereni na sedam opstih oblasti. Polazeéi od ovih oblasti uz primenu Enthusio™
MSP, pruzalac usluga moZe da obezbedi rentabilne osnove za sprovodenje takve kontrole.

Ovih sedam komponenti definisao je Americki institut zvani¢nih revizora, a poznate su kao SAS70.
Ispunjavanjem ovih IT stavki, velike organizacije i mala preduzeé¢a mogu da budu sigurni da
zadovoljavaju zahteve iz svih gore navedenih zakonskih akata. Drugim rec¢ima, ako se pokaZe da
poslujete u skladu sa SAS70, to je vec ¢vrst pokazatelj da zadovoljavate uslove iz Sarbanes-Oxley,
HIPAA i drugih propisa.
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Srecom, uz primenu Enthusio™ MSP, svih sedam pomenutih zahteva iz IT domena mogu lako i
efikasno da se ispune.

IT zahtev Prednost Enthusio™ MSP

Najbolja iskustva u praksi, 24x7
monitoring mreze; dodeljivanje uloga i

Kontrolisana sredina ovlascenja; automatsko i ovlaséeno
manipulisanje elementima softvera
(patch management)

Monitoring na bazi SNMP-a i WMI-a,
dnevnik intervencija (event logging),
automatsko registrovanje elemenata
sistema (asset)

Fizicka zastita

Planiranje pripravnosti uz pratece
izvestaje (Readiness planning supported
Postupak u slucaju Stete by reports) ; praéenje najboljih iskustava
u praksi; pravljenje rezerve (backup
management); podrska srodnih sluzbi

Trajni nadzor; bezbedno, daljinsko
RaspoloZivost upravljanje u slucaju hitnog uklanjanja
kvara; dubinski nadzor kriticnih servera

Resenje u skladu sa standardom
1ISO17799; kontrola pristupa i ovlaséenja

Bezbednost podataka sprovodenije revizije; preventivne
procene osetljivosti; momentalno
registrovanje upada

Upravljanje Firewall zastitom; mogucénost
automatske nadogradnje elemenata
softvera (automated patching);
integrisanje MBSA

Bezbednost mrezZe

Sveobuhvatni izvestaji o funkcionisanju i
stanju mreZe; detaljan inventar
Vidljivost stanja mreze elemenata mreZe (detailed asset
inventories); podrska kod planiranja
kapaciteta; komandni pultovi klijenata
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Pruzanje usluga iz kontrolisane sredine

Ovo se odnosi na to kako upravljate svojim sistemom usluga. Trebalo bi da imate ustanovljene
procedure kojih se dosledno pridrzavate. Osoblje treba da bude adekvatno obuceno. Moradete da
demonstrirate opredeljenost ka kompetencijama i integritetu. Sa stanovista poslovanja, zadaci,
autoritet i odgovornost moraju da budu jasno rasporedeni.

YUTRO.com i njihovi partneri nude mnoge kurseve i materijale za utvrdivanje najbolje prakse kao sto
je kreiranje validnih servisnih grupa i procena stanja mreze. Enthusio™ MSP vam omogucava da za
sve korisnike definiSete uloge i ovlaséenja. Doslednost éete obezbediti kombinacijom jasno
definisanih kontrolnih modula (monitoring Policy Modules) i politike centralnog rukovodenja
grupama (centrally managed group policies) u primeni ovih kontrolnih pravila.

Obezbedivanje fizicke zastite

Prvi nivo zastite od upada postize se kada se obezbedi pracenje i kontrola nad pristupom aktuelnoj
opremi. Koris¢enjem Enthusio™ MSP mozete preko SNMP-a da pratite stanje bezbednosti i
nadzornih sistema. Mnogi sistemi zasnovani na pristupnim karticama arhiviraju svaki pokusaj
pristupa u dnevniku (custom log) koji moze i daljinski da se pozove i kontrolise preko Enthusio™ MSP.

Postupak u slucaju stete

Neka vas paket usluga sadrzi sledece: Backup, Restore, Offsite Storage i Backup Performance
Monitoring.

Koris¢enjem modula Enthusio™ MSP moZete da ponudite preventivno praéenje backup softveraili
putem integrisanja sa srodnim sluzbama mozZete ove usluge da prebacite na osoblje nadlezno za
usaglasSenost sa standardima. Za klijente kojima je neophodna hitna regeneracija podataka, mozete
da instalirate i Enthusio™ MSP na sajtu za regeneraciju podataka u slucaju Stete, kako biste pratili
pripravnost rezervnih sistema.

Obezbedivanje raspolozivosti

Za neke oblike poslovanja, trajna raspoloZivost podataka i rada u mrezi je od udarnog znacaja. To se
narocito odnosi na sluzbe u zdravstvu koje su vezane za pacijente. Ovaj paket treba da sadrzi usluge
kao Sto su praéenje funkcionisanja sistema, reSavanje problema, pomo¢ iz prve ruke, ticketing
system, automatska dojava i planiranje kontinuiranog posla. Pracenje trajne raspoloZivosti
predstavlja temelj Enthusio™ MSP i uz to mozete svojim klijentima da ponudite i dubinski nadzor
kriticnih servera i za njih bitnih web sajtova.
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Bezbednost podataka

Primenite jasne mehanizme za efikasno upravljanje sopstvenim sistemom i sistemima Vasih klijenata
i za kontrolisanje bezbednosti podataka ukljucujudi politiku i procedure za dodelu Sifara, pracenje i
izvesStavanje o neovlas¢enom pristupu ili pokusajima pristupa.

Enthusio™ MSP reSenje je u saglasnosti sa ISO 17799 standardom koje je proslo nezavisnu
sigurnosnu reviziju za kontrolisanje Sifara, za reviziju i za sprecavanje upada u sistem. Na primer,
posebni izvestaji posluZiée za procenu sigurnosti MBSA site; Policy moduli nadziraée dnevnik
bezbednosnih intervencija (security events log) na kriticnim serverima i firewall sistemima zastite.

Bezbednost mreze

Obezbedite odgovarajué¢e mehanizme da zastitite mrezu od neovlaséenog pristupa tako Sto cete
verifikovati i pratiti firewall sisteme zastite, pratiti pokusaje upada i skenirati osetljivost mreze.
Enthusio™ MSP nudi vise od 17 Policy modula za najbolji moguci nadzor nad firewall sistemima
zaStite, a pruza i mogucnost integrisanja MBSA za skeniranje elementarne osetljivosti kod Windows
sistema. Obezbedite svojim klijentima moguénost da prate stanje svoje mreze. Prema propisima, Vasi
klijenti su najodgovorniji za rukovodenje svojim poslovanjem, ak i ako su Vama prepustili
rukovodenije IT sistemima. Koris¢enjem izvestaja preko Enthusio™ MSP da biste klijente obavestili o
preventivnim popravkama, funkcionisanju i raspoloZivosti mreze, tacnim izvestajima iz njihovog
okruZenja i preciznim izvestajima o inventaru elemenata mreZe, Vi im pomazete da funkcionisu u
skladu sa ovim standradnim zahtevom. Na primer, Executive Summary izvestaj pokazuje koliko puta
su pokrenuti ticket-i i pruza dokaz o vasoj blagovremenoj asistenciji.
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5. Zakljucak

Sa sve ve¢om brigom i uvodenjem sve vise propisa u cilju zastite podataka i imovine, vasi klijenti ne
mogu sebi da dozvole ne-standardnu konfiguraciju ili nivo zastite. Enthusio™ MSP Vam omogucava
da klijentima ponudite usluge koje su im potrebne kako bi bili zasti¢eni i funkcionisali u saglasnosti sa
standardima.
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